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Stowarzyszenie Na Rzecz Osob Niepeilnosprawnych ,, Réwny
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POSTANOWIENIA OGOLNE

DEKLARACJA | ZASTOSOWANIE

Stowarzyszenie Na Rzecz Osob Niepetnosprawnych ,Réwny Start” w Poznaniu, ul.
Sw. Rocha 13, 61- 142 Poznan (dalej: ,STOWARZYSZENIE”) — jako Administrator
danych osobowych - ma swiadomos¢ znaczenia przetwarzanych informacji dla
realizacji celow instytucji i potrzeby ochrony informacji, ze szczegdlnym
uwzglednieniem ochrony danych osobowych, poprzez budowe systemu
zarzadzania bezpieczenstwem informacji.

Niniejszy dokument (dalej: ,POLITYKA") okresla zasady bezpieczenstwa
przetwarzania danych osobowych jakie powinny byc¢ przestrzegane i stosowane w
STOWARZYSZENIU, przez osoby, ktérzy przetwarzaja dane osobowe.

Procedury i dokumenty zwigzane z POLITYKA beda weryfikowane i dostosowywane
w celu zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady
dokumentacji odbywaja sie nie rzadziej niz raz w roku.

POLITYKA okresla sSrodki techniczne i organizacyjne zastosowane przez
STOWARZYSZENIE dla zapewnienia ochrony danych oraz tryb postepowania w
przypadku stwierdzenia naruszenia zabezpieczenia danych albo w sytuagji
podejrzenia o takim naruszeniu.

POLITYKA zostata opracowana z uwzglednieniem metod i $rodkédw ochrony
danych, ktorych skuteczno$¢ w czasie ich zastosowania jest powszechnie
uznawana. Za priorytet uznano zagwarantowanie zgromadzonym danym
osobowym, przez caty okres ich przetwarzania charakteru poufnego wraz z
zachowaniem ich integralnosci i rozliczalnosci, ze szczegdlnym uwzglednieniem
obowigzujacych przepiséw prawa dotyczacych ochrony danych osobowych.

Niniejsza POLITYKA obowigzuje Administratora, a takze wszystkich podmiotow
wystepujacych w ramach STOWARZYSZENIA, bez wzgledu na podstawe prawna
nawigzanej wspotpracy.

Kazda z osob, o ktorych mowa w pkt 1 powyzej, ma obowigzek zapoznania sie z
trescig POLITYKI.

POLITYKA dotyczy wyposazenia, systemow, urzadzen przetwarzajgcych informacje
w formie elektronicznej, papierowej lub jakiejkolwiek inne;j.

Nieprzestrzeganie postanowien zawartych w dokumentacji bezpieczenstwa
informacji moze skutkowa¢ sankcjami w petnym zakresie dopuszczonym przez



10.

stosunek prawny pomiedzy STOWARZYSZENIEM a naruszajgcym oraz
obowigzujace przepisy prawa.

W celu skutecznego zapoznania pracownikow i wspdtpracownikéw z zasadami
zawartymi w niniejszej POLITYCE wprowadza sie zestaw regut stanowigcy wyciag
najistotniejszych zapisow zawartych w POLITYCE.

DEFINICJE

llekro¢ w POLITYCE jest mowa o:

1)

2)

3)

4)

5)

6)

Administratorze danych osobowych (dalej: ,,Administrator”) - rozumie sie przez
to Stowarzyszenie Na Rzecz Osob Niepetnosprawnych ,Réwny Start” w Poznaniu,
ul. Sw. Rocha 13, 61- 142 Poznan.

Specjaliscie ds. ochrony danych osobowych (dalej: ,Specjalista”) — rozumie sie
przez to osobe nadzorujaca przestrzeganie zasad ochrony przetwarzanych danych
osobowych i innych informacji prawem chronionych. Nadzoruje on stosowanie
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych
danych, a w szczegdlnosci zabezpieczenie danych przed ich udostepnieniem
osobom  nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepisOw oraz zmiang, utrata, uszkodzeniem, lub
zniszczeniem, a takze przeprowadzi kontrole w zakresie okreslonym regulacjami
wewnetrznymi Administratora.

Aktywach — wszystko co ma wartos¢ dla organizacji (wartos¢ materialna: np.
komputery, bazy danych itp. oraz wartos¢ niematerialna: dobre imie,
rozpoznawalnos¢ i wizerunek organizagji itp.)

Zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Kartotece — rozumie sie przez to zewidencjonowany, usystematyzowany zbiér
wykazow, skoroszytow, wydrukéw komputerowych i innej dokumentacji
gromadzonej w formie papierowej, zawierajacej dane osobowe.

Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane
na danych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwitaszcza te, ktore wykonuje sie w
systemach informatycznych.



7) Systemie informatycznym - rozumie sie przez to zespdt wspodtpracujacych ze
soba urzadzen, programéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych.

8) Bezpieczenstwie danych — zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo, moga by¢ brane pod uwage inne witasnosci, takie jak
autentycznos¢, rozliczalnos¢, niezaprzeczalnosc i niezawodnosc.

9) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka
ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotycza.

10) Uzytkowniku — rozumie sie przez to osobe upowazniong przez Administratora do
przetwarzania informacji i danych osobowych.

11) Komérce organizacyjnej — rozumie sie przez to kazda wydzielong organizacyjnie
i funkcjonalnie komorke wewnetrzng, zgodnie z podziatem organizacyjnym
przeprowadzonym przez Administratora.

12) Pomieszczeniach — rozumie sie przez to budynki i pomieszczenia okreslone przez
Administratora danych, tworzace obszar, w ktérym przetwarzane sa dane osobowe
i inne informacje prawem chronione.

13) Incydencie — pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzaja znaczne
prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazaja bezpieczenstwu
informacji. Wzdr raportu z naruszenia ochrony danych oraz rejestru naruszen
stanowig zatgcznik do niniejszej Polityki.

ZASADY OCHRONY DANYCH OSOBOWYCH

Bezpieczenstwo przetwarzania danych osobowych opiera sie na nastepujacych
niezaprzeczalnych zasadach ochrony informacji oraz danych:

1) Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci. Dane osobowe musza
by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dal osoby,
ktérej dane dotycza.

2) Zasada ograniczenia celu. Dane osobowe muszg by¢ zbierane w konkretnych,
wyraznie i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob
niezgodny z tymi celami.



3)

4)

5)

6)

7)

8)

9)

10)

11)

Zasada minimalizacji danych. Dane osobowe muszg by¢ adekwatne, stosowne
oraz ograniczone do tego, co niezbedne do celéw, w ktorych sg przetwarzane.

Zasada prawidtowosci. Dane osobowe muszg by¢ prawidtowe i w razie potrzeby
uaktualniane; nalezy podjac¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktére
sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete
lub sprostowane.

Zasada ograniczenia przechowywania. Dane osobowe musza by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbedne do celéow, w ktérych dane te sa
przetwarzane.

Zasada integralnosci i poufnosci. Dane osobowe muszg by¢ przetwarzane w
sposdb zapewniajacy im odpowiednie bezpieczenstwo i poufnos¢, w tym ochrone
przed:

a) niedozwolonym lub niezgodnym z prawem przetwarzaniem - czyli
nieuprawnionym dostepem do nich i do sprzetu stuzacego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z
tego sprzetu,

b) przypadkowa utratg, zniszczeniem Iub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych.

Zasada znajomosci wymagan Polityki Bezpieczenstwa. Kazdy pracownik
powinien zosta¢ zapoznany z regutami oraz z kompletnymi i aktualnymi
procedurami ochrony informacji i podpisac stosowne os$wiadczenie o zapoznaniu
sie z zasadami obowigzujacej polityki.

Zasada uprawnionego dostepu. Kazdy pracownik stosuje sie do obowigzujacych
zasad ochrony informacji, spetnia kryteria dopuszczenia do informacji.

Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu do
informacji, ograniczone wytacznie do tych, ktére sa konieczne do wykonywania
powierzonych mu zadan.

Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie, do
ktorego ma dostep, ograniczong wyfacznie do zagadnien, ktore sa konieczne do
realizacji powierzonych mu zadan.

Zasada ustug koniecznych. Systemy informacyjne swiadcza tylko te ustugi, ktére
sg konieczne do realizacji zadan biznesowych i operacyjnych.



12) Zasada asekuracji. Kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony
drugim, (podobnym). Jako mechanizmy zabezpieczen dopuszczalne jest
stosowanie zarbwno zabezpieczen technicznych, jak i organizacyjnych.

13) Zasada Swiadomosci zbiorowej. Wszyscy pracownicy sg swiadomi koniecznosci
ochrony zasobéw informacyjnych i aktywnie uczestniczg w tym procesie.

14) Zasada indywidualnej odpowiedzialnosci. Za bezpieczenstwo poszczegdlnych
elementédw odpowiadajg konkretne osoby.

15) Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach maja
tylko osoby do tego upowaznione.

16) Zasada statej gotowosci. System jest przygotowany na wszelkie zagrozenia.
Niedopuszczalne jest tymczasowe wytaczanie mechanizméw zabezpieczajacych.

17) Zasada najstabszego ogniwa. Poziom bezpieczenstwa wyznacza najstabszy
(najmniej zabezpieczony) element. Elementy takie s wyznaczane na podstawie
analizy ryzyka.

18) Zasada kompletnosci. Skuteczne zabezpieczenie jest tylko wtedy, gdy stosuje sie
podejscie kompleksowe, uwzgledniajace wszystkie stopnie i ogniwa ogdlnie
pojetego procesu przetwarzania informacgji.

19) Zasada ewolucji. Kazdy system musi ciggle dostosowywaé mechanizmy
wewnetrzne do zmieniajacych sie warunkow zewnetrznych.

20) Zasada odpowiedniosci. Uzywane mechanizmy musza by¢ adekwatne do sytuacji.

21) Zasada swiadomej konwersacji. Nie zawsze i wszedzie trzeba méwi¢, co sie wie,
ale zawsze i wszedzie trzeba wiedzie¢, co, gdzie i do kogo sie mowi.

22) Zasada rozliczalnosci. Administrator jest odpowiedzialny za przestrzeganie
powyzszych zasad. Musi on by¢ takze w stanie wykazac ich przestrzeganie.

ZAKRES ZASTOSOWANIA

1. Zasady okreslone w niniejszej POLITYCE majg zastosowanie do catego systemu
przetwarzania danych, a w szczegélnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow
informatycznych oraz bedacych w formie papierowej w ktorych przetwarzane sa
lub beda dane osobowe,

2) informacji bedacych wtasnoscig Administratora lub jednostek obstugiwanych, o
ile zostaty przekazane na podstawie umow lub porozumien,



3) informacji dotyczacych zabezpieczenia danych osobowych, w tym w
szczegOlnosci nazw kont i haset w systemach zabezpieczenia danych osobowych
oraz innych dokumentow zawierajacych dane osobowe,

4) wszystkich nosnikéw papierowych, magnetycznych lub optycznych, na ktérych
sg lub beda znajdowac sie dane osobowe podlegajace ochronie,

5) wszystkich lokalizacjach — budynkoéw i pomieszczen, w ktérych sa lub beda
przetwarzane informacje podlegajace ochronie,

6) wszystkich pracownikow w rozumieniu przepisow kodeksu pracy, konsultantow,
stazystow i innych oséb majacych dostep do informacji podlegajacych ochronie.

2. We wszystkich umowach, ktére moga dotyczy¢ przetwarzania danych w jednostce,
nalezy uwzgledni¢ zapisy zobowigzujace druga strone do przestrzegania
odpowiednich zapisow niniejszej POLITYKI.

3. Administrator prowadzi wykaz podmiotéw zewnetrznych, z ktérymi realizacja
umow/porozumien/zamowien lub anekséw do nich zobowigzuje lub umozliwia
zleceniobiorcy/wykonawcy dostep do informacji zawierajacych dane osobowe. Wzor
wykazu stanowi zatacznik do niniejszej POLITYKI.

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

Podziat zagrozen:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggtos¢ systemu zostaje zaktdcona,
nie dochodzi do naruszenia poufnosci danych;

2) zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzetowe, btedy oprogramowania)), moze dojs¢ do
zniszczenia danych, moze zostac¢ zaktdécona ciggtos¢ pracy systemu, moze nastapic
naruszenie poufnosci danych;

3) zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaktocenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony
dostep do systemu z zewnatrz (wtamanie do systemu), nieuprawniony dostep do
systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu
i oprogramowania, bezposrednie zagrozenie materialnych sktadnikow systemu.



Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktoérym przetwarzane sa informacje, to
gtownie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikdéw zewnetrznych na
zasoby systemu, jak np.. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.,

2) niewfasciwe parametry srodowiska, jak np. nadmierna wilgotnos$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy,

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe
dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace
na zakidcenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w
systemie,

6) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych,

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica
procedury ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie
ochrony informacji - np. praca przy komputerze lub w sieci osoby, ktdra nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej
furtki itp.,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia
lub w sposdb niedozwolony skasowano lub skopiowano dane,



13) razaco naruszono dyscypline w zakresie przestrzegania procedur bezpieczenstwa
informacji  (niewylogowanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych w drukarce, na ksero, niezamkniecie pomieszczenia z
komputerem, niewykonanie w okreslonym terminie kopii bezpieczenstwa, prace na
informacjach stuzbowych w celach prywatnych itp.).

Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci w
zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka,
regaty, urzadzenia archiwalne i inne) na nosnikach tradycyjnych, tj. na papierze
(wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie niezabezpieczonej itp.



PRZEDSIEWZIECIA ZABEZPIECZAJACE
PRZED NARUSZENIEM OCHRONY DANYCH

Kazdy uzytkownik — przed dopuszczeniem do przetwarzania informacji podlega
przeszkoleniu z przepiséw w zakresie ochrony informacji oraz wynikajacych z nich
zadan i obowigzkow.

Wszyscy uzytkownicy podlegaja okresowym szkoleniom.

Za organizacje szkolen odpowiedzialny jest Specjalista.

Do zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace
srodki organizacyjne:

Dostep do danych osobowych moga miec tylko i wytacznie pracownicy posiadajacy
pisemne, imienne upowaznienia nadane przez Administratora,

Kazdy z pracownikbw powinien zachowac¢ szczegdlng ostroznos¢ przy
przenoszeniu wszelkich nosnikéw z danymi,

Nalezy chroni¢ dane przed wszelkim dostepem do nich osdb nieupowaznionych,

Pomieszczenia, w ktérych sg przetwarzane dane osobowe, powinny byé zamykane

na klucz,
Dostep do kluczy posiadaja tylko upowaznieni pracownicy,

Dostep do pomieszczen mozliwy jest tylko i wytacznie w godzinach pracy. W
wypadku gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na
podstawie zezwolenia Administratora,

Dostep do pomieszczen, w ktérych sg przetwarzane dane osobowe, moga miec
tylko upowaznieni pracownicy,

W  przypadku pomieszczen, do ktérych dostep maja réwniez osoby
nieupowaznione, moga przebywac¢ w tych pomieszczeniach tylko w obecnosci
0s6b upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych
CZynnosci,

i)Szafy, w ktdérych przechowywane sg dane, powinny by¢ zamykane na klucz,

J)Klucze do tych szaf posiadajag tylko upowaznieni pracownicy,



k)

Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych,
a nastepnie powinny by¢ zamykane,

l)Dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny

na dokonanie czynnosci stuzbowych, a nastepnie musza by¢ chowane do szaf,

2. Do zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace

a)

srodki techniczne:

Dostep do komputerdw, na ktorych sg przetwarzane dane, maja tylko

upowaznieni pracownicy,

b)

Q)

)
k)

Monitory komputerow, na ktorych przetwarzane sg dane, sg tak ustawione, aby
osoby nieupowaznione nie miaty wgladu w dane,

Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajace dane
osobowe powinny by¢ zabezpieczone w zamykanych na klucz szafach,

W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajacego dane osobowe lub inne informacje chronione, komputer taki musi
by¢ odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane,

Nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow,

W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami
nalezy dokona¢ tego z zachowaniem szczegdlnej ostroznosci,

Nosniki uzyte do tego nalezy wyczyscic (skasowaé nieodwracalnie), aby nie zostaty
na nich dane osobowe,

W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy
taka ptyte zniszczyc fizycznie,

W przypadku wykorzystania do przenoszenia dyskéw dane nalezy kasowac z tych
dyskéw,

Niezabezpieczonych danych osobowych nie nalezy przesyta¢ droga elektroniczng,

Sie¢ komputerowa powinna byc¢ zabezpieczona przed wszelkim dostepem z
zewnatrz.

Btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub
inne informacje chronione niszczone sg za pomoca niszczarki lub w inny
mechaniczny sposdb uniemozliwiajacy powtdrne ich odtworzenie.

DOSTEP DO INFORMACJI | DANYCH OSOBOWYCH




—

. Przetwarzanie, w tym udostepnianie danych osobowych, jest prawnie dopuszczalne,
jezeli jest niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisu prawa.

. W przypadku udostepnienia informacji w celach innych niz wtaczenie do zbioru
Administrator udostepnia posiadane informacje osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa.

. Dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla
ktérego zostaty udostepnione.

. Podmiot wystepujacy o udostepnienie informacji powinien wskaza¢ podstawe
prawng upowazniajacg go do otrzymania tych danych albo uzasadniong potrzebe
zadania ich udostepnienia. Tylko w takiej sytuacji mozna dokonaé oceny, czy w
okreslonym przypadku udostepnienie danych jest prawnie dopuszczalne i czy nie
bedzie ono stanowi¢ naruszenia zasad ochrony informacji.

Przetwarzanie, w tym udostepnianie informacji w celu innym niz ten, dla ktérego
zostaty zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby, ktorej
dane dotycza, oraz nastepuje w celu badan naukowych, dydaktycznych,
historycznych oraz statystycznych, z zachowaniem praw i wolnosci oséb, ktorych
dane dotyczg i po zanonimizowaniu danych osobowych.

Udostepnienie informacji moze nastgpi¢ jedynie za zgoda Administratora lub
Specjalisty i powinno by¢ odpowiednio udokumentowane.

Porozumienia i kontakty ze stronami zewne¢trznymi

. W przypadku zawierania uméw z podmiotami zewnetrznymi majacymi wptyw na

funkcjonowanie kluczowych elementow systemu zarzadzania bezpieczenstwem
informacji zalecane jest zawarcie umowy powierzenia i okreslenie w nigj
nastepujacych wymagan bezpieczenstwa:

1) zakres i cel czynnosci oraz danych majacych by¢ przedmiotem wspodtpracy z
firma zewnetrzna,

2) zakresy odpowiedzialnosci w przypadku utraty lub ujawnienia danych,

3) wiasnos¢ informacji i oprogramowania oraz obowigzki w zakresie ochrony
danych osobowych,

4) specjalne zabezpieczenia, ktére moga by¢ wymagane do ochrony informagji
szczegolnie chronionych, takich jak dane finansowe czy tez identyfikatory i
hasta dostepu,



5) warunki dostepu do informacji, zobowigzanie do zachowania w tajemnicy
czynnika uwierzytelniajgcego,

6) Definicji informacji, ktére maja by¢ chronione (np. informacji poufnych).

7) spodziewanego czasu trwania umowy, tacznie z przypadkami, w ktérych
obowigzek zachowania poufnosci moze by¢ bezterminowy,

8) wymaganych dziatan w momencie zakohczenia umowy,

9) zasad zwrotu lub niszczenia informacji przy zakonczeniu umowy,

10) dziatan podejmowanych w przypadku naruszenia warunkow umowy,

11) ustalen dotyczacych licencji, wkasnosci kodu i prawa do wtasnosci intelektualnej,

12) zasad testowania przed instalacja w celu wykrycia kodu ztosliwego i koni
trojanskich.

2. Specjalista prowadzi wykaz podmiotow zewnetrznych.

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

1.
Dziatania korygujace i zapobiegawcze

1. Dziatania korygujace podejmowane sg w przypadku wykrycia niezgodnosci w
dziatalnosci badz nieprawidtowego dziatania procesu. Przestanka do podjecia
dziatan korygujacych moga by¢ wyniki audytow, zgtoszenia niezgodnosci,
zdarzenia i incydenty zwigzane z bezpieczenstwem informacji, zapisy, wyniki
badania zadowolenia klientéw, analiza reklamagji klientéw.

2. Dziatania zapobiegawcze majg na celu zapobiec wystagpieniu potencjalnych
niezgodnosci.

3. Podejmowanie dziatan korygujacych oraz zapobiegawczych powinno by¢
dokumentowane w odpowiednich rejestrach dziatan korygujacych i
zapobiegawczych. Za prowadzenie rejestru dziatan zapobiegawczych i
korygujacych odpowiedzialny jest Specjalista.

4. Specjalista przedktada Administratorowi cykliczny plan kontroli zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych.



1.

1.
Stwierdzenie naruszenia

W przypadku stwierdzenia naruszenia:

a)
b)
o)
d)
e)

zabezpieczenia systemu informatycznego,

technicznego stanu urzadzen,

zawartosci zbioru danych osobowych,

ujawnienia metody pracy lub sposobu dziatania programu,

jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na
naruszenie zabezpieczen tych danych,

innych zdarzeh mogacych mie¢ wptyw na naruszenie danych osobowych (np.
zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych jest obowigzana
niezwtocznie powiadomic o tym fakcie Administratora lub Specjaliste.

Do czasu przybycia na miejsce naruszenia ochrony danych Administratora lub

Specjalisty nalezy:

a)

e)

niezwtocznie podjac czynnosci niezbedne dla powstrzymania niepozadanych
skutkow zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w
celu zabezpieczenia miejsca zdarzenia,

zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore
wigza sie z zaistniatym naruszeniem i moga utrudni¢ udokumentowanie i
analize,

podjac¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawéw i komunikatéw towarzyszacych
naruszeniu,

podjaC stosowne dziatania, jesli zaistniaty przypadek jest okreslony w
dokumentacji systemu operacyjnego, dokumentacji bazy danych lub
aplikacji uzytkowe;j,

zastosowac sie do innych instrukgji i regulaminow, jezeli odnosza sie one do
zaistniatego przypadku.

Po przybyciu na miejsce naruszenia Specjalisty lub osoba go zastepujaca:

a)

zapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego
postepowania, majac na uwadze ewentualne zagrozenia dla prawidtowosci

pracy,



b) moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiadac
informacje zwigzane z zaistniatym naruszeniem,

c) rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu
Administratora danych,

d) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, z
zewnetrznymi specjalistami.

Specjalista dokumentuje zaistniaty przypadek naruszenia oraz sporzadza raport,

ktory powinien zawiera w szczegdlnosci:

a) wskazanie osoby powiadamiajacej o naruszeniu oraz innych 0s6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

b) okreslenie czasu i miejsca naruszenia i powiadomienia,

c) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

d) wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru
metody postepowania i opis podjetego dziatania,

e) wstepna ocene przyczyn wystapienia naruszenia,

f) ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

Sporzadzony raport Specjalista niezwtocznie przekazuje Administratorowi.

Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu

Specjalista zasiega niezbednych opinii i proponuje postepowanie naprawcze, a

w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z

zabezpieczen oraz terminu wznowienia przetwarzania danych.

IR
Analiza przyczyn i skutkow naruszen

. Zaistniate naruszenie moze stacC sie przedmiotem szczegdtowej, zespotowe;j
analizy prowadzonej przez Administratora, Specjalisty, Informatyka oraz oséb
wyznaczonych przez Administratora danych.

. Analiza powinna zawiera¢ wszechstronng ocene zaistniatego naruszenia,
wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewziec
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny
zapobiec podobnym naruszeniom w przysztosci.

. W przypadku naruszenia ochrony danych osobowych skutkujagcym ryzykiem
naruszenia praw lub wolnosci 0so6b fizycznych administrator bez zbednej zwtoki
— w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu



naruszenia — zgtasza je organowi nadzorczemu. Do zgtoszenia przekazanego
organowi nadzorczemu po uptywie 72 godzin dotacza sie wyjasnienie przyczyn
opoznienia. Wzdr zgtoszenia naruszenia do organu nadzorczego stanowi
zatacznik do niniejszej Polityki.

GRUPY INFORMACJI PODLEGAJACE OCHRONIE

1. Grupa informacji dotyczaca dziatalnosci:

1)
2)
3)
4)

dane osobowe klientow

dane osobowe kontrahentow

informacje dotyczace wspotpracy i rozliczen z podmiotami wspotpracujacymi
skargi, zazalenia, reklamacje

2. Grupa informacji dotyczaca pracownikow:

1)
2)
3)
4)

dane osobowe pracownikdéw

dane osobowe rodzin pracownikow

dane osoby - kandydata do zatrudniania

informacje dot. obstugi kadrowo-ptacowej pracownika (wynagrodzenia,
ewidencja czasu pracy, informacja a urlopach)

3. Grupa informacji dotyczaca infrastruktury fizycznej i teleinformatycznej:

1)

2)
3)
4)
5)
6)
7)

informacje dotyczace zarzadzania zasobami (plany i rozmieszczenia i ilos¢
zasobow — srodki trwate, informacja o nieruchomosciach)

dane na temat postepowania w sytuacji krytycznej (ewakuacja)

informacje dotyczace stanu infrastruktury

dane o zabezpieczeniach systemu informatycznego

dane o zabezpieczeniach infrastruktury fizycznej

informacje dotyczace systemdw zarzadzania

dokumentacja techniczna infrastruktury

4. Grupa informacji dotyczaca finansow organizacji:

1)
2)
3)

informacje finansowe
dane z kontroli i audytow
informacje dotyczace kontrahentéw

5. Specjalista prowadzi wykaz zbioréw danych.

6. W Wykazie zbioréw zawarty jest opis struktury zbiorow danych wskazujacy

zawartos¢ poszczegolnych pol informacyjnych i powigzania miedzy oraz wykaz



programéw i systemow komputerowych wykorzystywanych do przetwarzania
danych w tych zbiorach.

7. Opis struktury baz danych oraz sposéb przeptywu danych pomiedzy
poszczegdlnymi systemami jest w posiadaniu Administratora, a takze u dostawcéw
i autorobw oprogramowania stuzacego do przetwarzania danych.

BEZPIECZENSTWO OSOBOWE

Etap naboru pracownika / wspotpracownika

1. Do przetwarzania danych osobowych i do dostepu do innych informagji
chronionych moga by¢ dopuszczone wytgcznie osoby posiadajagce upowaznienie
nadane przez Administratora. Administrator moze wydaé petnomocnictwo do
nadawania upowaznien.

2. Zakres upowaznienia moze réwniez by¢ okreslony w umowie o prace lub
wspotprace.

3. Osoba upowazniona zobowigzana jest podpisa¢ oswiadczenie lub umowe, ktoéra
doktadnie okresla odpowiedzialnos¢ w zakresie bezpieczenstwa informacji. Role i
zakresy odpowiedzialnosci powinny uwzgledniac:

1) dziatania zgodne z POLITYKA,

2) ochrone aktywdw przed nieuprawnionym dostepem, ujawnieniem, modyfikacja
lub zniszczeniem,

3) wykonywanie dziatan zwigzanych z bezpieczenstwem informacji,

4) odpowiedzialnos¢ pracownika za jego dziatania lub niepodejmowanie dziatan,

5) raportowanie zdarzen zwigzanych z bezpieczenstwem informacji,

6) zapisy o zachowaniu poufnosci i nieujawnianiu informacji,

7) prawa i obowigzki w odniesieniu do praw autorskich i ochrony danych
osobowych;

8) obowiazek klasyfikacji informacji i zarzadzania aktywami organizacji zwigzanymi
z systemami informacyjnymi i ustugami,

9) odpowiedzialnos¢ w zakresie przetwarzania informacji otrzymywanej z
zewnatrz,

10) odpowiedzialnos¢ organizacji w zakresie przetwarzania danych osobowych,
11) odpowiedzialnos¢ rozszerzong, np. praca w domu, po godzinach pracy,

12) konsekwencje nieprzestrzegania procedur bezpieczenstwa.



4. Wszyscy kandydaci do pracy, wykonawcy oraz podwykonawcy powinni podlegac
weryfikacji, zgodnie z przepisami prawnymi i regulacjami wewnetrznymi,
adekwatnie do wymagan biznesowych, klasyfikacji udostepnionych informacji oraz
zidentyfikowanego ryzyka. Weryfikacja nie moze narusza¢ prywatnosci, ochrony
danych osobowych ani regulacji prawnych dotyczacych zatrudnienia i moze
obejmowac:

1) dostepnos¢ referencji osobistych i Swiadectw pracy,
2) sprawdzenie przedstawionego zyciorysu,
3) potwierdzenie deklarowanego wyksztatcenia i kwalifikacji zawodowych,

4) niezalezne potwierdzenie tozsamosci, np. paszport.

Zatrudnienie / wspotpraca

1. Pracownicy, wykonawcy i podwykonawcy powinni by¢ Swiadomi swoich
obowigzkéw i odpowiedzialnosci prawnej oraz zagrozen zwigzanych z
bezpieczenstwem informacji. W tym celu nalezy zapewnic wszystkim zatrudnionym
wiasciwy poziom $Swiadomosci poprzez ksztatcenie i szkolenie z zakresu
bezpieczenstwa informacji, ze szczegolnym uwzglednieniem procedur
bezpieczenstwa. Dokumentujg to: lista obecnosci ze szkolen, oswiadczenia
pracownikdw, umowy o poufnosci, posiadane zaswiadczenia, dyplomy lub
certyfikaty.

2. W przypadku naruszenia zasad bezpieczenstwa jest uruchomiana odpowiednia
procedura postepowania dyscyplinarnego, ktéra powinna by¢ poprzedzona
potwierdzeniem naruszenia zasad bezpieczenstwa i zgromadzeniem materiatu
dowodowego.

3. Postepowanie dyscyplinarne powinno uwzgledniac: rodzaj i wage naruszenia zasad
bezpieczenstwa, wptyw na procesy biznesowe, przypadek incydentalny, czy jest to
kolejne naruszenie oraz jakos¢ odbytego przeszkolenia.

4. W przypadku pracy mobilnej i na odlegtos¢ z wykorzystaniem urzadzen
przenosnych zastosowano odpowiednie, dodatkowe Srodki bezpieczenstwa.

5. Przekazywanie sprzetu i urzadzen stuzacych do przetwarzania danych odbywa sie
na podstawie protokotéw przekazania sprzetu.

Zakonczenie zatrudnienia / wspoétpracy

1. Odchodzenie z organizacji lub zmiana stanowiska pracy wiaze sie ze zwrotem
posiadanego przez pracownika sprzetu i odebraniem lub zmiang praw dostepu.



2. Odebranie lub ograniczenie praw dostepu jest poprzedzone analiza ryzyka
uwzgledniajgca nastepujace uwarunkowania:

1) ustalenie inicjatora (pracownik, wykonawca czy kierownictwo instytucji) i
przyczyn zakonczenia lub zmiany zatrudnienia,

2) aktualny zakres czynnosci pracownika, wykonawcy lub podwykonawcy,

3) wartos¢ aktualnie dostepnych aktywéw.

Ogolne zasady bezpieczenstwa osobowego

1. Kazdy pracownik przy wykonywaniu swoich obowigzkéw stuzbowych jest
zobowigzany do przestrzegania postanowien niniejszej POLITYKI oraz postanowien
innych czesci dokumentacji bezpieczenstwa informacji, a takze polecen
dotyczacych bezpieczenstwa otrzymywanych od Specjalisty oraz Administratora.

2. Specjalista i przetozeni zobowigzani s3 do nadzoru nad przestrzeganiem
postanowien niniejszej POLITYKI.

3. Kazdy z pracownikéw jest zobowigzany do uczestniczenia w organizowanych
okresowych szkoleniach z zakresu bezpieczenstwa informacji. Specjalista oraz
Administrator s zobowigzani do utrzymywania i podnoszenia poziomu wiedzy
dotyczacej bezpieczenstwa informaciji.

4. Kazdy pracownik jest zobowigzany do podjecia bezposrednich dziatan dla
zapobiegania incydentom lub minimalizowania skutkdéw incydentéw w miare
swoich mozliwosci i kompetencji, w razie potrzeby zawiadamiajac Specjaliste lub
przetozonych. W razie potrzeby o zgtoszeniu incydentu Policji decyduje
Administrator.

Zasady przyznawania dostepu

1. Przyznawanie zakresu uprawnien powinno by¢ w Scistym zwigzku z zakresem
obowiazkéw danego pracownika.

2. Zarzadzanie dostepem na etapie nadawania, zmiany i cofania praw dostepu
pracownikbw w obszarze przetwarzania danych oraz do systemow
teleinformatycznych powinno sie odbywa¢ na wniosek bezposredniego
przetozonego Uzytkownika.

3. Na wniosek przetozonego Ilub specjalisty ds. kadrowych upowaznionemu

uzytkownikowi Administrator zaktada konto w systemie z adekwatnym poziomem
uprawnien.



4. W zarzadzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien
opiera¢ na spetnieniu zasady rozliczalnosci oraz zasady niezaprzeczalnosci. W
przypadku systemdw informatycznych obowigzujg nastepujace wymagania:

1) wymog jednoznacznej identyfikacji pracownika - t. w systemach
informatycznych kazdy uzytkownik pracuje wytacznie na swoim indywidualnym
koncie, nie s3 stosowane konta anonimowe lub wspotdzielone poza wyjatkami,
gdzie z przyczyn technicznych nie ma innej mozliwosci,

2) wymog uwierzytelnienia pracownika przy korzystaniu z  systemu
informatycznego,

3) autoryzacji przyznania praw dostepu do systemdw informatycznych,

4) zasady przywilejéw, wiedzy i ustug koniecznych.

BEZPIECZENSTWO TELEINFORMATYCZNE

Autoryzacja i dopuszczalne wykorzystanie zasobow

1. Przy ochronie zasobdéw kluczowe jest stosowanie podstawowej zasady
bezpieczenstwa, ze nie jest dozwolone wykorzystywanie zasobdw w sposéb inny,

niz jawnie dozwolony.

2. Do wykonywania obowigzkow stuzbowych zwigzanych z przetwarzaniem informagji
dozwolone jest uzywanie systemow, urzadzen i oprogramowania dopuszczonych
do uzytku zgodnie z wymogami POLITYKI.

3. Pracownicy sa uprawnieni do korzystania z zasobow teleinformatycznych
niezbednych do wykonywania ich obowigzkoéw. Za okreslenie takich zasobdéw dla
kazdego pracownika i wnioskowanie o przyznanie dostepu odpowiedzialny jest
bezposredni przetozony pracownika.

4. Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy
wykonywaniu obowigzkéw stuzbowych poza obszarem przetwarzania danych
innych niz dopuszczone urzadzen, systeméw i oprogramowania bez zgody
Administratora.

5. Zakazane jest bez zgody Administratora:

1) uzytkowanie urzadzen skutkujacych potaczeniem systemdé4w Administratora
danych z sieciami teleinformatycznymi innych podmiotéw, w tym publicznymi
sieciami teleinformatycznymi,

2) uzytkowanie urzadzen lub oprogramowania majacych na celu zaktocenie
dziatania innych systemow, urzadzen lub oprogramowania,
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3) uzytkowanie urzadzen lub oprogramowania do testowania bezpieczenstwa lub
wykrywania podatnosci,

4) uzytkowanie urzadzen lub  oprogramowania  mogacych  naruszyc
bezpieczenstwo innych systemow lub urzadzen,

5) wprowadzanie zmian konfiguracji urzadzen, systemdw lub oprogramowania.

Zakazane jest bez zgody Specjalisty wykorzystywanie urzadzen do niejawnego
przekazywania lub rejestracji danych dotyczacych informacji chronionych, w tym
gtosu i obrazu, tj.: magnetofonéw, dyktafonow, aparatow fotograficznych, kamer,
telefondw komorkowych z opcja rejestrowania dzwieku i obrazu, rejestratorow
ruchu sieciowego, rejestratorow pracy klawiatur itp.

Powyzszy zakaz nie dotyczy sytuacji, gdy rejestrowane sa dane pochodzace z
systemu testowego, a dziatania pracownika nie prowadzg, i w sposob oczywisty nie
moga prowadzi¢, do odczytywania jakichkolwiek poufnych informacji, do ktorych
pracownik nie ma dostepu.

Wykorzystanie nalezagcych do  Administratora  urzadzen, systeméw i
oprogramowania oraz innych zasobéw do prywatnych celéw pracownikéw jest
dozwolone jedynie na uzasadniony wniosek pracownika i za zgoda Specjalisty.

Zasoby Administratora powinny by¢ przechowywane w taki sposéb, aby zapobiec
mozliwosci ich kradziezy lub uszkodzenia przez osoby postronne oraz
przypadkowe uszkodzenia przez osoby lub czynniki sSrodowiskowe.

Wynoszenie aktywow (zasobdéw i informacji) poza obszar przetwarzania danych
mozliwe jest za zgoda Specjalisty lub Administratora poza przypadkami, gdy jest
to ujete w planie praw dostepu.

Zakazane jest przesytanie informacji podlegajacych ochronie na prywatne adresy
poczty elektronicznej oraz prowadzenie korespondencji stuzbowej z
wykorzystaniem prywatnego adresu e-mail uzytkownika.

. Zakazane jest uzywanie prywatnych nosnikow zewnetrznych (np. typu pendrive) i

tworzenie nieautoryzowanych kopii z baz danych.

.Pracownicy zobowigzani s3 stosowal zasade czystego biurka - wszystkie

dokumenty i materialy powinny by¢ po zakonczeniu pracy chowane w
przeznaczonych do tego szafkach, szufladach itp. W przypadku braku dostatecznej
ilosci dostepnego miejsca dokumenty i materiaty powinny by¢ pozostawiane na
biurku uporzadkowane.

.Pracownicy sg zobowigzani do ochrony zasobéw bedacych wiasnoscig innych
podmiotéw, a powierzonych lub oddanych do dyspozycji Administratorowi lub
udostepnionych pracownikom na czas wykonywania przez nich czynnosci



stuzbowych w takim samym stopniu jak w przypadku zasobdéw bedacych
wiasnoscig Administratora.

POSTANOWIENIA KONCOWE

Do stosowania zasad okreslonych przez dokumenty POLITYKI zobowigzani sa
Wszyscy pracownicy w rozumieniu przepisow Kodeksu pracy, konsultanci,
wspotpracownicy, zleceniobiorcy, stazysci i inne osoby majace dostep do informacji
podlegajacej ochronie.

. Z trescia niniejszego dokumentu powinni zapoznad sie wszyscy pracownicy i inne
osoby majace dostep do informacji przetwarzanej w jednostce, przed
przystapieniem do przetwarzania danych.

Niniejszy dokument moze by¢ przedstawiany podmiotom i jednostkom
wspotpracujacym, z ktdrymi wspdtpraca moze skutkowaé mozliwoscig dostepu do
informacji chronionych.

. Wobec osoby, ktéra w przypadku naruszenia bezpieczenstwa informacji lub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania
okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata
stosownego dziatania dokumentujagcego ten przypadek, wszczyna @ sie
postepowanie dyscyplinarne lub porzadkowe.

Przypadki nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych, w szczegolnosci przez osobe, ktdéra wobec naruszenia
zabezpieczenia systemu informatycznego lub uzasadnionego domniemania
takiego naruszenia nie powiadomita o tym Specjaliste.

. W przypadku naruszenia postanowien POLITYKI pracownik, ktéry dopuscit sie
takiego naruszenia lub przyczynit do niego (umyslnie lub nieumysinie), moze
zosta¢ ukarany zgodnie z obowigzujgcym regulaminem pracy, obowigzujgcymi
przepisami prawa z zakresu ochrony informacji, a w skrajnych przypadkach
pociggniety do odpowiedzialnosci karne;j.

. Umyslne lub nieumysine naruszenie postanowien POLITYKI niestosowanie sie do
polecen stuzbowych w tym zakresie moze by¢ potraktowane jako naruszenie
obowigzkéw pracowniczych.

POLITYKA jest dokumentem wewnetrznym i nie moze by¢ udostepniana osobom
postronnym w zadnej formie.



9. Uzytkownicy sa zobowigzani zapoznac sie z trescig POLITYKI.

10. Uzytkownik zobowigzany jest ztozy¢ oswiadczenie o tym, iz zostat zaznajomiony z
zasadami i przepisami o ochronie danych osobowych oraz wydanych na jej
podstawie aktéw wykonawczych, z niniejszg POLITYKA, a takze zobowigzac sie do
ich przestrzegania.

11. Oswiadczenia przechowywane sg w aktach osobowych.

12. W sprawach nieuregulowanych w niniejszej POLITYCE maja zastosowanie aktualnie
obowiazujace przepisy prawa w zakresie ochrony informagji.

13. Uzytkownicy zobowigzani sg do bezwzglednego stosowania postanowien
zawartych w niniejszej POLITYCE. W wypadku odrebnych od zawartych w niniejszej
POLITYCE uregulowan wystepujacych w innych procedurach obowiazujacych u
Administratora danych uzytkownicy maja obowigzek stosowania unormowan dalej
idacych, ktérych stosowanie zapewni wyzszy poziom ochrony informacji.



